3
О ситуации с ограничением доступа к почтовому сервису ProtonMail
	
	До настоящего времени компания Proton Technologies AG игнорирует нормы российского законодательства в части исполнения обязанностей, предусмотренных для организаторов распространения информации в сети «Интернет».
На неоднократные направлявшиеся (в 2018 и 2020 годах) требования Роскомнадзора о предоставлении сведений для включения в реестр организаторов распространения информации в сети «Интернет» (далее – реестр ОРИ) компания реагировала отказом. 
Так, на требование Роскомнадзора от 03.10.2018, компания Proton Technologies AG  ответила отказом, сославшись на то, что такое требование к ним должно поступить через Федеральное управление юстиции Швейцарии. На требование от 08.10.2018 компания отказала, мотивируя это тем, что Proton Technologies AG не имеет доступа к ключам шифрования ProtonMail и ее деятельность регулируется швейцарским законодательством. 
[bookmark: _GoBack]В настоящее время доступ к почтовому сервису ProtonMail ограничивается на основании требования Генпрокуратуры России в связи с тем, что он используется для рассылки угроз террористического характера в отношении объектов социальной и транспортной инфраструктуры, органов власти в ряде регионов Российской Федерации.
По информации, полученной от органов госбезопасности, почтовый сервис protonmail.com по настоящее время продолжает использоваться для совершения вышеназванных противоправных действий на территории Российской Федерации. Вопрос о разблокировке данного почтового сервиса может быть рассмотрен после регистрации компании Proton Technologies AG в реестре ОРИ и начала исполнения обязанностей, предусмотренных статьей 10.1 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации…». 
Для регистрации в реестре ОРИ компании Proton Technologies необходимо предоставить уведомление о начале осуществления деятельности по обеспечению функционирования информационных систем и (или) программ для электронных вычислительных машин, предназначенных и (или) используемых для приема, передачи, доставки и (или) обработки электронных сообщений пользователей сети «Интернет»
Уведомление представляется в течение 10 рабочих дней со дня получения организатором распространения информации требования Роскомнадзора о представлении уведомления или в инициативном порядке.
Уведомление представляется организатором распространения информации в Роскомнадзор в следующем порядке:
для иностранных организаций, иностранных граждан и лиц без гражданства – в электронном виде посредством заполнения соответствующей электронной формы на официальном сайте www.97-fz.rkn.gov.ru:
- с последующим направлением уведомления на бумажном носителе с переводом на русский язык по адресу: 109992, г. Москва, Китайгородский проезд, д.7, строение 2, Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций, 
или
- с последующим направлением уведомления в электронной форме, подписанного электронной подписью, признаваемой в Российской Федерации в соответствии с международными договорами Российской Федерации, на адрес электронной почты Роскомнадзора 97-fz_in@rkn.gov.ru.
В уведомлении ОРИ указываются следующие сведения:
для иностранных граждан и лиц без гражданства - фамилия, имя, отчество (при наличии), вид, номер и страна выдачи документа, удостоверяющего личность, адрес регистрации по месту жительства (пребывания) (при наличии);
б) почтовый адрес (при наличии) организатора распространения информации;
в) адрес электронной почты организатора распространения информации;
г) доменное имя информационного ресурса;
д) адрес электронной почты администратора информационного ресурса;
е) адрес электронной почты провайдера хостинга;
ж) описание сервиса (продукта), предоставляемой услуги.
Статьей 10.1 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации…» установлена обязанность ОРИ по хранению на территории РФ информации о фактах приема, передачи электронных сообщений и информации об этих пользователях в течение одного года с момента окончания осуществления таких действий, а также обязанность по хранению электронных сообщений пользователей сети «Интернет» до шести месяцев с момента окончания их приема, передачи, доставки и (или) обработки.
Кроме того, ОРИ обязан предоставлять вышеуказанную информацию и информацию, необходимую для декодирования электронных сообщений, уполномоченным государственным органам, осуществляющим оперативно-разыскную деятельность или обеспечение безопасности РФ.
Для хранения и предоставления вышеуказанных сведений ОРИ должен установить соответствующее оборудование и программно-технические средства (в соответствии с приказом Минкомсвязи России от 29.10.2018 № 571).
